EU:n yleisen tietosuoja-asetuksen
vaikutus
ammattiyhdistyksen toimintaan

21.4.2018

N (O)A) QN [\ Ryl



TJS Opintokeskus

o Akavan ja STTK:n yhteinen
koulutus- ja kehittamis-
organisaatio

e Tuemme liittoja
jarjestotoiminnassa, tyo-
suojelussa ja edunvalvonnassa
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o Koulutamme ja ohjaamme
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Asetus
(EU) 2016/679

“luonnollisten henkildéiden suojelusta henkilotietojen
kasittelyssa seka naiden tietojen vapaasta
lilkkuvuudesta”
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EU:n tietosuoja-asetuksen tavoitteet

Yksilon oikeudet ja sisamarkkinat

— yksityisyyden suoja

— tietojen vapaa liikkuvuus

Ajanmukainen, vahva, yhtenadinen ja kattava tietosuojakehys
— tietojenkasittelyn luotettavuus ja lapinakyvyys

— henkilotietojen kasittelya koskevien saantdjen johdonmukainen ja
vhtenainen soveltaminen kaikkialla EU:ssa.

- EU-kansalaisten luottamus tietojenkasittelyn turvallisuuteen

Opintokeskus



Maaritelmia

Rekisterinpitaja

luonnollinen henkilo,
oikeushenkild, viranomainen,
virasto tai muu elin, joka
maarittelee henkilotietojen
kasittelyn tarkoitukset ja keinot

Kasittelija
”... kasittelee henkilotietoja
rekisterinpitajan lukuun.”

Yhteisrekisterinpitajat

”Jos vahintaan kaksi
rekisterinpitajaa maarittaa
vhdessa kasittelyn tarkoitukset ja
keinot, ne ovat
vhteisrekisterinpitajia.”

Rekisteri

” mita tahansa jasenneltya
henkilbtietoja sisaltavaa
tietojoukkoa, josta tiedot ovat
saatavilla tietyin perustein, oli
tietojoukko sitten keskitetty,
hajautettu tai toiminnallisin tai
maantieteellisin perustein jaettu”
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Henkilotieto

Nimi

Henkilétunnus
Sijaintitieto
Verkkotunnistetiedot

Tunnusomaiset fyysiset, fysiologiset, geneettiset, psyykkiset,
taloudelliset, kulttuurilliset tai sosiaaliset tekijat
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Kaytannesaannot

Yhdistykset ja muut elimet, jotka edustavat rekisterinpitajien tai
henkilotietojen kasittelijoiden eri ryhmia, voivat taman asetuksen
sadannosten soveltamisen tasmentamiseksi laatia kaytannesaantoja.

— Esim. liitto omille yhdistyksilleen

Yhdistysten ja muiden elinten, jotka aikovat laatia kaytannesaantoja
tai muuttaa tai laajentaa voimassa olevia kaytannesaantdja, on
toimitettava kaytannesaantdjen luonnos, muutos tai laajennus
valvontaviranomaiselle. (40 Artikla, 55 artikla)
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Rekisteroityjen tietosuojaan liittyvat
oikeudet

Saada tietoa henkilotiedon kasittelysta

— Oikeus saada rekisterinpitajalta vahvistus siita, etta hanta koskevia
henkilotietoja kasitellaan tai etta niita ei kasitella

Saada kopio itseaan koskevasta tiedosta
— Pyynnon muoto vapaa, reagoitava 1kk sis.

Saada tiedot oikaistua
Saada tiedot siirrettya toiseen jarjestelmaan

Rajoittaa tai vastustaa omien tietojen kasittelya

— tiedot voidaan yha sailyttaa
— mm. suoramarkkinointitarkoitukseen kaytto tai profilointi

Saada tulla unohdetuksi
— Poisto omista rekistereista ja poistopyynto verkkopalveluiden yllapitajille
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Mika muuttuu Hetil:n vaatimuksiin
verrattuna?

Seloste kasittelytoimista Osoittamisvelvollisuus

— Vrt. rekisteriseloste dokumentein
Informointivelvoite rekisteroity- Tietojenkasittelyn vaikutusten
valle: rekisterin tiedot ja tieto arviointi

oikeuksista Tietosuojavastaava

— Vrt. tietosuojaseloste Tietoturvaloukkauksesta
Oikeus saada itseaan koskeva tieto tiedottaminen

— Oikaista, rajoittaa, kieltaa

Henkilotietojen sahkodinen siirto
Sahkodinen markkinointi vaatii

Velvollisuus laatia sopimus
kasittelijoiden kanssa

ennakkosuostumuksen

— Vrt. oikeus kieltaa
Velvollisuus vaatia kasittelijalta
takeet asianmukaisesta

tietosuojasta Opintokeskus



Mitka ovat kaytannon

vahimmaisvaatimukset?

Periaatteet osoittavat dokumentit
Nimittaa tietosuojavastaava
Tehda tietojenkasittelyn
vaikutusten arviointi

Laatia seloste kasittelytoimista,
jolla annetaan viranomaiselle
tietoa rekisterista

Laatia tietosuojatiedote, joilla
annetaan jaseneksi liittyvalle tietoa
rekisterista ja rekisteroidyn
oikeuksista

Valmistautua esittamaan
rekisteroidylle hanta koskevat
tiedot rekisterissa

Laatia tiedotussuunnitelma
tietoturvaloukkausten varalle
Valmistella toimenpiteet
henkilotietojen sahkoiseksi
siirtamiseksi toiseen
jarjestelmaan

Laatia ohjeet tietojen-
kasittelysta kasittelijoille,
tarkistaa tehtyjen sopimusten
asetuksen-mukaisuus vaatia
takeet kasittelijan
asianmukaisesta tietosuojan

tasosta.
Opintokeskus



Siirtymakauden toimet

24.5.2016 - 24.5.2018
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Vaikutusten
arviointi
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Informointivelvollisuus rekisteroidylle

Rekisterinpitajan ja edustajan yhteystiedot
Tietosuojavastaavan yhteystiedot (jos nimetty)
Henkilotietojen kasittelyn tarkoitukset seka kasittelyn oikeusperuste
Henkilotietojen vastaanottajat tai vastaanottajaryhmat
Tietojen sailytysaika (tai ajan maaraytymisperuste)
Rekisteroidyn oikeudet (oikaiseminen, tarkastaminen, poistaminen,
siirtaminen, vastustaminen, rajoittaminen, suostumuksen peruutus ja
valitus viranomaiselle)
Automaattinen paatoksenteko tai profilointi

(13 artikla)
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Seloste kasittelytoimista viranomaisille

rekisterinpitdajan ja mahdollisen yhteisrekisterinpitdjan, rekisterinpitajan
edustajan ja tietosuojavastaavan nimi ja yhteystiedot;

kasittelyn tarkoitukset;

kuvaus rekisteroityjen ryhmista ja henkilotietoryhmista;

henkilotietojen vastaanottajien ryhmat, joille henkilotietoja on luovutettu tai
luovutetaan, mukaan lukien kolmansissa maissa tai kansainvalisissa jarjestoissa
olevat vastaanottajat;

tiedot tietojen siirtamisesta kolmanteen maahan tai kansainvaliselle jarjestolle
mahdollisuuksien mukaan eri tietoryhmien poistamisen suunnitellut maaraajat;
mahdollisuuksien mukaan yleinen kuvaus teknisista ja organisatorisista

turvatoimista (32 artikla).
— mm. arvioitava, onko rekisterdidyille aiheutuva korkea riski todennakdinen vai ei.
Perusteltava jos katsotaan, ettei vaikutustenarviointi ole tarpeen.

Opintokeskus



Seloste kasittelytoimista viranomaisille

henkilotietojen kasittelijan tai kasittelijoiden ja kunkin
rekisterinpitajan, jonka lukuun henkilétietojen kasittelija toimii, seka
rekisterinpitajan tai tarvittaessa henkilotietojen kasittelijan
edustajan ja tietosuojavastaavan nimi ja yhteystiedot

kunkin rekisterinpitajan lukuun suoritettujen kasittelyiden ryhmat
tarvittaessa tiedot henkilotietojen siirtamisesta kolmanteen maahan
tai kansainvaliselle jarjestolle

mahdollisuuksien mukaan yleinen kuvaus teknisista ja
organisatorisista turvatoimista.
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Informointivelvollisuus
tietoturvaloukkauksesta

Jos loukkaus aiheuttaa todennakoisesti korkean riskin rekisterdidyn oikeuksille
Etukateen laaditun viestintasuunnitelman mukaan

Tiedotettava valvovaa viranomaista 72 tunnin sisalla

— ilmoitettava tietosuojavastaavan nimi ja yhteystiedot tai muu yhteyspiste,
josta voi saada lisatietoa;

— kuvattava henkil6tietojen tietoturvaloukkauksen todennakoiset seuraukset;

— kuvattava toimenpiteet, joita rekisterinpitaja on ehdottanut tai jotka se on
toteuttanut henkil6tietojen tietoturvaloukkauksen johdosta, tarvittaessa
myos toimenpiteet mahdollisten haittavaikutusten lieventamiseksi.

Tiedotettava rekisteroitya ilman aiheetonta viivytysta

— Kuvattava selkealla ja yksinkertaisella kielella tietoturvaloukkauksen luonne
— Paitsi jos toteutettu toimenpiteet riskin alentamiseksi
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Tietojenkasittelyn vaikutustenarviointi —
onko tehtava?

Neuvojen pyytaminen
tietosuojavastaavalta
[35 artiklan 2 kohta]
Toteutuksen valvonta
[39 artiklan 1 kohdan c alakohta]

Aiheuttaako kasittely
todennékdisesti korkeita
riskeja?

[35 artiklan 1, 3 ja 4 kohta]

Rekisterdityjen nakemysten
pyytdminen
[35 artiklan 9 kohta]

Kaytannesaannot
[35 artiklan 8 kohta]

Poikkeus?
[35 artiklan 5 ja 10 kohta]

Tietosuojaa koskeva
Ei vaikutustenarviointia vaikutustenarviointi
[35 artiklan 7 kohta]

Korkeat jaénndsriskit?
[36 artiklan1 kohta]

Valvontaviranomainen voi

. R . L Rekisterinpitaja tekee
julkaista luettelon kasittelytoimien késittelytoimien uudelleen-

e e e . . tarkastelun Ennakko-
tyypeista, joiden osalta ei vaadita [35 artikian 11 koha] cutlominen

vaikutustenarviointia Ei ennakkokuulemista

Lahde: Tietosuojatyoryhman ohje 17 (WP 248 rev.01) @ Opintokeskus



Tietojenkasittelyn vaikutustenarviointi

Suunniteltujen
kasittelytoimien
kuvaus

Arvio kasittelytoimien
tarpeellisuudesta ja
oikeasuhteisuudesta

Asetuksen
noudattamisen
osoittavat
toimenpiteet

Dokumentointi

Arvio
kasittelytoimien

Suunnitellut
toimenpiteet
riskeihin

tarpeellisuudesta ja
oikeasuhteisuudesta

puuttumiseksi

Lahde: Tietosuojatyoryhman ohje 17 (WP 248 rev.01) @ Opintokeskus



Sanktioista

Sanktiot eivat laukea

Varoitus automaattisesti

Huomautus Sakkojen on oltava tehokasta

oikeasuhteista ja varoittavaa

rekisterinpitajalle annettavat
(83 artikla )

maaraykset

Kasittelys koskevien Yhtenevaiset kaytannot

rajoitusten asettaminen jasenmaissa ehkaisevat "forum
e . shoppingia”
Sertifioinnin peruuttaminen

Maarayksia sanktioiden

Keskeytysmaarayksen soveltamisessa tulossa
asettaminen. — WP29
(58 artikla)

Opintokeskus



Usein kysyttya EU:n yleisesta
tietosuoja-asetuksesta
(EU) 2016/679
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Keita yleinen tietosuoja-asetus velvoittaa
ja mihin tietoon sita sovelletaan?

Asetusta sovelletaan henkilotietojen kasittelyyn,

— joka on osittain tai kokonaan automaattista, seka sellaisten
henkilotietojen kasittelyyn muussa kuin automaattisessa muodossa,
jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa
rekisterin osa.

(2 Artikla)

— jota suoritetaan unionin alueella sijaitsevassa rekisterinpitajan tai
henkilotietojen kasittelijan toimipaikassa (3 Artikla)
Tata asetusta El sovelleta henkilotietojen kasittelyyn,

— jonka luonnollinen henkil6 suorittaa yksinomaan henkilokohtaisessa tai
kotitalouttaan koskevassa toiminnassa.
(2 Artikla)

— Joka koskee kuolleita henkil6ita (Johdanto-osa kohta 27)
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Mita osoittamisvelvollisuus tarkoittaa?

Rekisterinpitajalla on velvollisuus pystya osoittamaan
valvovalle viranomaiselle dokumentein asetuksen maaraamien
tietojenkasittelyperiaatteiden noudattaminen.

Kaytannesaantoja tai hyvaksytyn sertifiointimekanismin
noudattamista voidaan kayttaa yhtena tekijana sen
osoittamiseksi, etta rekisterinpitajalle asetettuja velvollisuuksia

noudatetaan.
(24 Artikla)
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Tietosuojaperiaatteet

Rekisterinpitajalla on velvollisuus osoittaa periaatteiden
noudattaminen

— kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys

— kayttotarkoitussidonnaisuus

L L A\
— tietojen minimointi 6\&‘3
C T \%) 2\
— tietojen tasmallisyys SOV @ ‘\\,6\“‘\.
— tietojen sailytyksen rajoittaminen 0((\3
o0*

— tietojen eheys ja luottamuksellisuus
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Oikeusperuste

Oikeutettu etu
— asianmukainen suhde, esim. jasenyys

Rekisterdidyn suostumus
— Yksiloity yhta tai useampaa tarkoitusta varten

Sopimus

Lakisaateinen velvoite

Rekisteroidyn tai toisen luonnollisen henkilon elintarkeat edut
Yleinen edun mukaiset tehtavat

Julkisen vallan tehtavat

Opintokeskus



Kenelle jasenta koskeva tieto voidaan
antaa kasiteltavaksi?

Rekisterinpitajan olisi kaytettava ainoastaan sellaisia henkilotietojen
kasittelijoita, joilla on antaa riittavat takeet erityisesti
asiantuntemuksesta, luotettavuudesta ja resursseista. (Johdanto-osa
kohta 81)

Sita, etta henkilotietojen kasittelija noudattaa hyvaksyttyja
kdaytannesaantoja tai hyvaksyttya sertifiointimekanismia, voidaan
kayttaa osoittamaan rekisterinpitajalle asetettujen velvollisuuksien
noudattamista. (Johdanto-osa kohta 81)
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Tarvitseeko yhdistyksen nimeta
tietosuojavastaava?

Rekisterinpitajan tai kasittelijan on nimettava tietosuoja-vastaava,
jos kasitellaan erityishenkilotietoryhmiin (Esim. terveystieto, AY-

jasenyys,..) kuuluvia tietoja laajassa mitassa.
(37 artikla)

HUOM

— Rekisterinpitajien tai henkilotietojen kasittelijdiden eri ryhmia

edustavat yhdistykset ja muut elimet voivat nimittaa
tietosuojavastaavan
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Kuka voi olla tietosuojavastaava?

Tietosuojavastaava voi olla rekisterinpitajan tai henkilotietojen
kasittelijan henkiloston jasen tai tietosuojavastaava voi hoitaa
tehtaviaan palvelusopimuksen perusteella. (Johdanto-osa kohta 97)

Tietosuojavastaavaa nimitettaessa otetaan huomioon henkilon
ammattipatevyys ja erityisesti asiantuntemus
tietosuojalainsdaadannodsta ja alan kdytanteista (37 artikla)
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Mika on tietosuojavastaavan tehtava ja
vastuu?

Tietosuojavastaava valvoo tietosuoja-asetuksen noudattamista
henkilotietojen kasittelyssa. Tietosuojasaanndsten noudattaminen

on rekisterinpitajan tai henkilotietojen kasittelijan vastuulla. (39
artikla)
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Voiko jasentietoa valittaa liitosta
vhdistyksille?

Rekisterinpitdjilla (esim. yhteisrekisterinpitajat), jotka kuuluvat
samaan keskuselimeen, voi olla sisaisista hallinnollisista syista

johtuen oikeutettu etu siirtaa henkilotietoja sisaisesti. (Johdanto-osa
kohta 48).

Henkil6tietoja ei saa luovuttaa yhteison (liitto, yhdistykset)
ulkopuolelle ilman rekisteroidyn suostumusta. (9 Artikla)
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Saako jasenrekisterissa sailyttaa entisia
jasenia?

Ammattiliiton jasenten henkilotietojen kasittely on sallittua liiton tai
vhdistyksen laillisen toiminnan yhteydessa ja asianmukaisin
suojatoimin, silla edellytyksella, etta kasittely koskee ainoastaan
naiden yhteisdjen jasenia tai entisia jasenia tai henkildita, joilla on
vhteisdihin saannoélliset, yhteiséjen tarkoituksiin liittyvat yhteydet, ja
etta henkilotietoja ei luovuteta yhteison ulkopuolelle ilman
rekisterdidyn suostumusta. (9 artikla)
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Voidaanko yhdistyksen jasenten tietoja
esittaa verkossa, esim. SOME:ssa?

Erityishenkilotietoja saa kasitella vain jos rekisterdity on antanut
nimenomaisen suostumuksensa kasittelyyn yhta tai useampaa
tiettya tarkoitusta varten. Saa kasitella henkil6tietoja, jotka
rekisterdity on nimenomaisesti saattanut julkiseksi.

(9 artikla)

Henkilotietoja ei saateta rajoittamattoman henkilomaaran saataville
ilman luonnollisen henkilon myotavaikutusta. (25 artikla)
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Miten toteutetaan rekisteroidyn oikeus
tulla unohdetuksi?

Rekisteroidylla on oikeus saada rekisterinpitaja poistamaan
rekisterditya koskevat henkilotiedot rekistereista ja verkosta (17

artikla), mm. kun:

a) henkilotietoja ei enaa tarvita niihin tarkoituksiin, joita varten ne
kerattiin;

b) rekisteroity peruuttaa suostumuksen tai vastustaa kasittelya
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Voidaanko jasentietoa valittaa
luottamusmiehelle? Voiko LM sailyttaa
henkilotietoja omalla koneellaan?

Ammattiliiton jasenten henkilotietojen kasittely on sallittua
liiton tai yhdistyksen laillisen toiminnan yhteydessa ja
asianmukaisin suojatoimin, silla edellytyksella, etta kasittely
koskee ainoastaan naiden yhteisdjen jasenia tai entisia jasenia
tai henkil6ita, joilla on yhteisoihin saanndlliset, yhteisdjen
tarkoituksiin liittyvat yhteydet, ja etta henkilotietoja ei
luovuteta yhteison ulkopuolelle ilman rekisteroidyn
suostumusta .

(9 artikla)
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Lahteet

Asetus (EU) 2016/679

Tietosuojavaltuutetun toimiston ohjeet (www.tietosuoja.fi )

— Qikeusministerion julkaisu 4/2017: ”Miten valmistautua EU:n tietosuoja-
asetukseen?”

Tietosuojatydéryhman ohjeet

— 17/FI WP 248 rev.01: “Ohjeet tietosuojaa koskevasta vaikutustenarvioinnista
ja keinoista selvittaa ”liittyyko kasittelyyn todennakdisesti” asetuksessa (EU)
2016/679 tarkoitettu "korkea riski””, 4.10.2017

Elinkeinoelaman keskusliiton ohjeistus sivulla ek.fi

— "Tietopaketti yrityksille: On tarkeata valmistautua EU:n tietosuoja-
asetukseen”

EU:n tietosuojatydoryhman WP 29 tulkintaohjeet (engl.):
Http://ec.europa.eu/newsroom/article29/news.cfm?item type=1358
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http://www.tietosuoja.fi/
http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358

TJS Opintokeskus
Koulutussuunnittelija Leo Junno
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Puh. 040-5755 393, 09-2293 3030
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